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                               大 綱 

。 關於加密勒索軟體 
。 它的發展 
。 面對勒索 
。 該有的意識 
。 解密 
。 自我防護 
。 備份 
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                               加密勒索軟體 

1. 悄悄地將檔案加密 
 
2. 無法開啟檔案 
     無法解密 
 
3. 勒索贖金 

特  色 
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2005年 由俄羅斯開始 
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2012年 
 
Police 
Ransomeware  
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2013年 
 
CryptoLocker  
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2014年  CTB-Locker  
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2014年 
 
Android  
勒索軟體 
 

因為下載和安裝軟體
nelitsenzionnnogo，你的手機已
經依照俄羅斯聯邦軍事準則民法第
1252條加以鎖住。  
要解鎖你的手機需支付1000盧布。  
你有48小時的時間支付，否則你手
機上的所有資料將永久被破壞！ 
  
1.      找到最近的QIWI終端支付系統 
 2.      使用該終端機器，並選擇補充
QIWI VISA WALLET 
 3.      輸入號碼79660624806，然後
按下一步 
 4.      會出現留言視窗 – 輸入你的號
碼去掉7ki  
5.      將錢放入終端機，然後按支付  
6.      收到付款後的24小時內，你的
手機將會被解鎖。  
7.      你可以透過行動商店和
Messenger Euronetwork支付 
 注意：試圖自己解開手機會導致手
機完全被鎖住，所有消失的資料沒
有機會回復。 
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2015年 
 
CryptoWall 3.0  
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                               備 份 

2015年 
 
Chimera 
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2016 
 
 Locky 
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2016 KeyRanger 
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2016年 
 
Petya 
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                               勒 索 

報警 ? 
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                               勒 索 

網路犯罪檢舉專線:  02-2764-4490‧02-2764-4434  
 
電信警察各中隊傳真電話  
第一中隊 02-26716892 台北縣三峽鎮中正路184巷11號  
第二中隊 04-3954281 台中縣太平市振武路51-1號  
第三中隊 07-3540927 高雄市楠梓區常德路242號  
 
刑事警察局 http://www.cib.gov.tw/  
電腦犯罪小組報案電話：02-27697403  
檢舉電子信箱： Cybercop@cib.gov.tw  
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                               意識 

不收不明信 
 
不開可疑檔 
 
不隨意點連結 
 
保持更新 
 
即時回報 
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                               解密 

AES + RSA 
   (對稱)             (非對稱) 

創意的加密組合 
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                               解密 

FBI Boston’s Joseph Bonavolonta address the Cyber Security Summit on October 21st. Bonavolonta said that 

 paying the ransom is often the easiest path out of ransomware infections. 

 (Photo courtesy of FBI.) 

https://securityledger.com/tag/cyber-security/
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                               解密 



Cisco Confidential ©  2013 Cisco and/or its affiliates. All rights reserved. 20 

                               解密 

HMC 好萊塢長老教會醫療中心  
 
1. 病例被加密無法作業 
2. 醫療系統停止一個多星期 
3. 手動作業、掛號、看診 
4. 危急病患被迫轉院 
5. 贖金9000比特幣(360萬美元) 

2016.2.18 執行長Allen Stefanek說明，支付贖金解決問題，                  
                   並修正僅支付17,000美元 



Cisco Confidential ©  2013 Cisco and/or its affiliates. All rights reserved. 21 

                               解密 

2014年 
 
FireEye & 
FOX IT 
 
- 
Decrypt 
CryptoLocker 
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                               解密 

2014年 
 
2015 Cisco - Teslacrypt Decryption Tool 
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                               解密 

 
 
2015 Kaspersky – CoinVault & Bitcryptor 
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                               解密 
 
2016 @leostone – Decrypt Petya 
 

 
2016 Fabian Wosar–Petya Sector Extractor 
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                               自 我 防 護  
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還是被加密了 

擋不住 
有更新 
也擋不住 

如果只有防毒 

自 我 防 護  
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防毒廠商的秘密武器 

自 我 防 護  
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已知威脅 

未知威脅 

沙箱技術的目的 

自 我 防 護  
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                               備 份 

黃金法則 



30 

3

0 

Thank You 

謝謝 


